Umowa powierzenia danych osobowych na niszczenie dokumentow

zawarta W dniu ........ccceeevveenieennnnnne. LW oeieeieeiee e pomigdzy:

Agencja Oceny Technologii Medycznych i Taryfikacji z siedzibg w Warszawie,

przy ul. Przeskok 2 (kod poczt. 00-032), dziatajacg na podstawie art. 31 m ustawy z dnia

27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze S$rodkow
publicznych, NIP: 5252347183, REGON: 140278400, zwang dalej ,,Administratorem”,

reprezentowang przez:

zwanym w dalszej czg$ci umowy Procesorem.

Celem niniejszej umowy jest uregulowanie zasad powierzania danych w zwigzku z ushuga
trwatego zniszczenia dokumentoéw, wszelkiego rodzaju nosnikach danych, takich jak m.in. dyski
twarde, pendrive’y, karty pamieci, plyty CD/DVD, karty SD oraz inne nosniki elektroniczne,

zawierajacych dane osobowe w sposob uniemozliwiajacy ich odtworzenie.

§1

Definicje

1. Administrator danych - oznacza osobg¢ fizyczng lub prawna, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele 1 sposoby
przetwarzania danych osobowych; jezeli cele 1 sposoby takiego przetwarzania
sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to rOwniez w prawie
Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator
lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania.

2. Ogoblne rozporzadzenie o ochronie danych osobowych lub RODO - Rozporzadzenie
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 22016 . Nr 119, str. 1 z p6zn. zm.).

3. Przepisy o ochronie danych osobowych - ustawa, ogélne rozporzadzenie o ochronie
danych osobowych oraz przepisy wykonawcze.

4. Ustawa - Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (t.J. Dz. U. z
2019 r. poz. 1781).

§2

Oswiadczenia stron



Administrator o$wiadcza, ze jest administratorem danych osobowych powierzanych
w rozumieniu i1 na zasadach okreslonych w przepisach RODO, ktore przetwarza zgodnie
z obowigzujacymi przepisami prawa.

Procesor o$wiadcza, iz dysponuje odpowiednimi $rodkami, w tym nalezytymi
zabezpieczeniami umozliwiajgcymi przetwarzanie danych osobowych zgodnie
z  przepisami o  ochronie  danych  osobowych oraz  zgodnych z
Norma ISO/IEC 21964 reguluje zasady niszczenia no$nikow danych, zapewniajac bezpie
czenstwo informacji osobowych 1 poufnych, a takze informacjami wskazanymi
w zalagczniku nr 1 do niniejszej umowy.

Procesor o$wiadcza, ze bedzie przetwarza¢ powierzone dane osobowe na podstawie
zawarte] umowy powierzenia, a takze udokumentowanych polecen Administratora
wydanych w oparciu o niniejszg umowg, chyba ze obowigzek przetwarzania naktadajg na
niego przepisy prawa. W takim przypadku przed rozpoczeciem przetwarzania Procesor
informuje Administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia
takiej informacji z uwagi na wazny interes publiczny.

Procesor powiadamia Administratora, jezeli w jego opinii polecenie wydane przez
Administratora narusza przepisy o ochronie danych osobowych lub obowigzujace
przepisy Unii.

§3

Powierzenie danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych w zakresie i celu
objetym niniejsza umowa.

Procesor moze przetwarza¢ dane osobowe przekazane przez Administratora tylko
1 wylacznie w zakresie 1 w celu okreslonych w niniejszej umowie.

Powierzenie obejmuje dane osobowe zawarte w dokumentach przekazanych Procesorowi
do trwalego 1 nieodwracalnego zniszczenia, w szczegdlnosci dane osobowe zawarte
w umowach o pracg, umowach cywilnoprawnych, zleceniach, ofertach, korespondenc;ji,
wydrukach roboczych, zestawieniach, fakturach, ewidencjach.

Administrator w ramach powierzenia zleca Procesorowi bezpowrotne zniszczenie
przekazanych danych osobowych, bez uprawnienia do ich przetwarzania w jakimkolwiek
innym celu.

Powierzenie uprawnia jedynie do zniszczenia danych, nie daje Procesorowi prawa
do zapoznawania si¢ z trescig dokumentdw, ich przekazywania, upubliczniana, dalszego
przechowywania lub niszczenia w sposdb umozliwiajgcy odtworzenie.

Procesor zgodnie z art. 28 ust. 3h RODO udost¢pnia Administratorowi danych wszelkie
informacje niezbedne do wykazania spetlnienia obowigzkéw okre§lonych w niniejszej
umowie, a takze art. 32-36 RODO oraz umozliwia Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji,
1 przyczynia si¢ do nich.



§4

Zobowiazania i uprawnienia Procesora

Procesor zobowigzuje si¢ przed przystgpieniem do przetwarzania powierzonych przez
administratora danych wdrozy¢ i utrzymywac przez czas przetwarzania wszelkie srodki
1 zabezpieczenia zwigzane z przetwarzaniem danych, zgodnie z wymaganiami ustawy
oraz rozporzadzenia, w szczegolnosci zapewni odpowiednie zabezpieczenia techniczne
1 informatyczne systemow stuzacych do przetwarzania powierzonych na mocy niniejszej
umowy danych osobowych zgodnie z art. 24 1 32 RODO.

Procesor nie moze powierza¢ przetwarzania powierzonych przez Administratora danych
innym podmiotom, bez uprzedniej pisemnej zgody Administratora danych.

Procesor o$wiadcza, ze przeszkolit osoby zatrudnione przy przetwarzaniu danych
z przepisOw o ochronie danych osobowych i1 nadat im odpowiednie upowaznienia, a takze
zobligowat je do zachowania danych oraz sposobdw ich zabezpieczen w poufnosci.

W przypadku naruszenia ochrony danych osobowych, Procesor bez zbegdnej zwtloki
w miar¢ mozliwosci, ale nie pdzniej niz w terminie 24 godzin po stwierdzeniu
naruszenia, zglasza je Administratorowi. Zgloszenie musi co najmniej opisywac charakter
naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci wskazywac kategorie
i przyblizong liczbe o0s6b, ktorych dane dotycza, oraz kategorie i przyblizong liczbg
wpisow danych osobowych, ktorych dotyczy naruszenie. Zawiera¢ imi¢ i nazwisko
oraz dane kontaktowe osoby nadzorujacej zgodnos$¢ procesOw przetwarzania
z przepisami. Opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych.
Opisywa¢ $srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow. Procesor wspiera
Administratora w realizowaniu obowiazkéw wynikajacych z art. 33 1 34 RODO.

Procesor niezwlocznie poinformuje Administratora o wszelkich czynnosciach z wlasnym
udziatem w sprawach dotyczacych ochrony danych osobowych prowadzonych
w szczegdlnosci przez organ nadzorczy lub organy Scigania.

W przypadku otrzymania od osoby, ktorej dane dotyczg zadania na podstawie art. 15-22
RODO, Procesor przekazuje je niezwlocznie Administratorowi, a takze wspiera
Administratora w realizowaniu praw osob, ktorych dane dotycza.

Procesor udostgpnia administratorowi niezwlocznie wszelkie informacje niezbedne
do wykazania spetnienia obowigzkéw wynikajacych z niniejszej umowy oraz przepisoOw
0 ochronie danych osobowych, w tym umozliwia Administratorowi lub wyznaczonym
przez niego audytorom przeprowadzenie audytow czynnoSci przetwarzania objetych
niniejszg umowa 1 uczestniczy w tych audytach.

Administrator powiadomi Procesora o planowanym audycie co najmniej 7 dni przed
planowang datg jego rozpoczgcia.

Procesor nie jest uprawniony do przekazywania powierzonych danych osobowych
do panstwa trzeciego lub organizacji mig¢dzynarodowej, chyba ze obowigzek takiego
przekazania wynika ze szczegdlnego wymogu na mocy polskich przepisow prawa
lub prawa Unii.



10. Podmiot Przetwarzajacy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem
usuwa wszelkie dane osobowe i ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazuja przechowywanie danych osobowych. W terminie
nie dluzszym niz 7 dni od zakonczenia Umowy, bez wezwania Administratora,
po usuni¢ciu danych osobowych i ich kopii, Podmiot Przetwarzajacy przekaze
Administratorowi protokot potwierdzajacy wykonanie tego obowigzku. Wzor protokotu
stanowi zatacznik numer 2 do umowy.

§5

Postanowienia koncowe

1. Umowa zostaje zawarta do dnia ..........c........... , tzn. ostatecznego terminu trwatego
i nieodwracalnego zniszczenia powierzonych danych osobowych. Administrator moze
rozwigza¢ umowe¢ we wczesniejszym terminie i zazada¢ niezwlocznego zwrotu
powierzonych danych, w przypadku stwierdzenia niewywigzywania si¢ przez Procesora
z obowigzkéw wynikajacych z niniejszej umowy lub przepisow powszechnie
obowigzujacego prawa.

2. W sprawach nieuregulowanych niniejsza umowa zastosowanie znajdujg przepisy ustawy
oraz powigzanych z nig aktéw wykonawczych.

3.  Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

4. Umowg sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze stron.

w imieniu Administratora danych w imieniu Procesora

Zataczniki:
nr 1 - Pytania dla Procesora



Zatacznik nr 1
Pytania dla Procesora:

Czy osoby wykonujace operacje na danych osobowych otrzymaty od Procesora
upowaznienia do przetwarzania danych, w ktérych zostal okreslony zakres
przetwarzanych przez te osoby danych?

OAPOWIEAZ: ...ttt s e e s bee e eeesbeesabeessseesneeeeas

Czy zostaly opracowane procedury nadawania uprawnien do przetwarzania danych
osobowych?
OAPOWIEAZ: ...ttt e e e e st e e s teeesaaee e aseeesseessaeesnsseessneeans

Czy pracownicy, wspoOtpracownicy oraz podwykonawcy Procesora sa obligowani
do zachowania poufno$ci? W jaki sposob?
OAPOWIEAZ: ...ttt e st e e st e e ssbeeesabeeenaeeenneesnaseesseeeans

Czy Procesor prowadzi rejestr czynnos$ci oraz rejestr kategorii czynno$ci
przetwarzania danych, o ktorych mowa w art. 30 RODO? Jezeli nie, prosz¢ uzasadni¢
przyczyne.

OAPOWIEAZ: ... ettt e et e e st e e s abeeesabeeenaeeenneesnareesseeeans

Czy Procesor opracowat i wdrozyt dokumentacje ochrony danych osobowych,
do ktorej przestrzegania sg zobligowane wszystkie osoby upowaznione?
OAPOWICAZ: ...ttt ettt e et e st e st e e st e e sbeeeeas

Czy dokumentacja podlega okresowym przegladom 1 aktualizacjom? Jezeli tak,
jak czgsto?
OAPOWIEAZ: ...ttt e e e st e e st e e e beeesaaeeesseeenseeennseesneeeens

Czy Procesor jest w stanie wykaza¢ zgodnos$¢ przetwarzania danych z przepisami
o ochronie danych osobowych? Jezeli tak, w jaki sposob?
OAPOWICAZ: ...ttt ettt e et e st esbbe e st e e sbeeeeas

Czy osoby upowaznione przechodza wstepne i1 okresowe szkolenia w zakresie
ochrony danych osobowych oraz wewnetrznych procedur ochrony danych? Jezeli tak,
w jaki sposob jest to dokumentowane?

OAPOWICAZ: ...ttt et e st e et e s bt e sbteesaeeesbeeeeas

Czy Procesor wyznaczyt inspektora ochrony danych? Jezeli nie, prosze opisa¢ kto
odpowiada za nadzorowanie zgodnosci przetwarzania z przepisami.
OAPOWIEAZ: ...ttt e e e e et e e s te e e s saeeesaseeesaeeenseesnsseesseeenns



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Czy w ciggu dwoch ostatnich lat u Procesora byl przeprowadzany zewnetrzny audyt
zgodno$ci z przepisami o ochronie danych osobowych?
OAPOWIEAZ: ...t e e st e e s taeesabee e sseeesseessaeesnsseessneenns

Czy Procesor przeprowadza wewngtrzne audyty zgodno$ci z przepisami o ochronie
danych osobowych? Jak czgsto?
OAPOWIEAZ: ...ttt s e e s bee e eeesbeesabeessseesneeeeas

Czy Procesor sprawdza swoich podwykonawcow w zakresie zapewnienia nalezytej
starannos$ci przy przetwarzaniu powierzonych im danych? W jaki sposob?
OAPOWIEAZ: ...ttt e e e e st e e s teeesaaee e aseeesseessaeesnsseessneeans

Prosz¢ wskaza¢ jakie $rodki ochrony fizycznej zostaly zastosowane w budynku,
pomieszczeniach oraz archiwach.

OAPOWIEAZ: ...ttt e st e e st e e ssbeeesabeeenaeeenneesnaseesseeeans
Prosz¢ wskaza¢ $rodki ochrony zastosowane do ochrony danych przetwarzanych

w formie elektronicznej, ktére sg wykorzystywane przez Procesora.
OAPOWIEAZ: ...ttt ettt et s e et e aee et e e eaee e

Czy kazdy uzytkownik otrzymuje imienny identyfikator do systemow
informatycznych?

OAPOWIEAZ: ...ttt e st e e st e e s abeeesabeeenbeeenseesnnseesseeeans
Czy Procesor zapewnit procedury zarzadzania dostgpami oraz hastami do systemow

informatycznych stuzacych do przetwarzania danych osobowych? Prosze opisac.
OAPOWICAZ: ...ttt ettt e st e st e s bt e s bt e e sbeeeeas

Czy zostaly wprowadzone zasady przesylania danych osobowych przez
uzytkownikéw droga elektroniczng? Proszg opisac.

OAPOWIEAZ: ...ttt e e st e e st e e s beeesabeeesaeeensseesnsseessneeans
Czy Procesor zapewnit $rodki niezbedne do niszczenia no$nikéw danych osobowych

(papierowe oraz elektroniczne), a takze procedury ich niszczenia? Prosze opisac.
OAPOWICAZ: ...ttt e st e et e e s ateesateesbeeesbeeeeas

Czy tworzone kopie zapasowe sg przechowywane w innej lokalizacji niz serwer,
na ktorym znajduje si¢ system?
OAPOWIEAZ: ...ttt e e e st e e s te e e s sbeeesaseeesaeeenseesnsseessneenns

Czy stosuje si¢ szyfrowanie powierzonych przetwarzanych danych?
OAPOWIEAZ: ...ttt e et e e et e e s teeessbeeessbeeesaeeesseesnsseessneeans



21.

22

23.

24.

Czy zapewniono zdolno$ci do szybkiego przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie naruszenia ochrony danych osobowych? Jaki jest
czas przywrocenia danych z kopii zapasowej z BIP?

OAPOWIEAZ: ...ttt e e e e s e e sbe e et e eesaeessbeesnneeesneeenns

. Jaki przyjeto zakres oraz czestotliwos$¢ tworzenia kopii zapasowych dla BIP? Prosze

okresli¢ procedurg tworzenia kopii.
OAPOWIEAZ: ...t et e e e e st e e s tee e saee e sseeesaeesnsaeesnsseesseeenns

Czy Procesor jest w stanie wspiera¢ Administratora w realizowaniu praw oséb,
ktorych dane dotycza, jezeli wptynie takie zgdanie?
OAPOWIEAZ: ...ttt e e e e st e e sabee et eesabeeesbeesseeesneeeeas

Czy powierzone dane beda przetwarzane jedynie na terenie EOG?
OAPOWIEAZ: ...ttt e st e e st e e ssbeeesabeeenaeeenneesnaseesseeeans

Zalacznik nr 2

Zalacznik nr 2- protokol usunig¢cia danych Oswiadczenie
zniszczenia danych osobowych przez podmiot przetwarzajacy

Ja nizej podpisany Oswiadczam, ze zostaly zniszczone/usunigte wszystkie dane osobowe (w
tym kopie zapasowe) ktére byly przetwarzane w zwigzku z wykonywaniem umowy nr
J.o... 2025 1.

Protokot zniszczenia danych dotyczy (nalezy poda¢ krotki opis danych osobowych):

Wykonawca



